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Criptografia é um sistema de algoritmos ma-
tematicos que codificam dados do usuario para
que somente o destinatario possa decifra-la.

A criptografia foi muito utilizada nas guerras
para o envio de mensagens secretas das acoes
contra os Inimigos.

Com a evolucao tecnoldgica houve-se a necessi-
dade de melhorar o método de criptografia afim
de proteger o usudario. Dessa forma, surgiu a
criptografia de chave publica onde é usado dois
tipos de chaves: sendo uma publica para cripto-
grafar a mensagem e a chave de decodificacao
onde somente o usuario pode visualizar a men-
sagem original codificada.
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© Objetivos

e Estudar o conteudo tedrico fundamental:

e Estudar e apresentar o método de criptografia

R.S.A.

Alguns resultados e definicoes importantes para
a implementacao e andlise do R.S.A. s3o:

Algoritmo euclidiano estendido: Sejam a
e b inteiros positivos e seja d o maximo divisor
comum entre a e b. Existem inteiros o e 3 tais
que:

a.a+ B3.b=d

Congruéncia Modular: Sejam a e b nimeros
inteiros positivos. Dizemos que a e b sao con-
gruentes modulo m quando a — b é multiplo de

m, escrevemos a = b (modm,).

Pequeno Teorema de Fermat: Seja p um
nimero primo e a um numero inteiro, entao:

a’ = a (mod p)

Teorema 1. Se m, n sdo inteiros positivos tais
que mdc(m,n) = 1, entdo ¢p(mn) = ¢(m).¢(n)

Teorema de Euler Sejam n > 0 e a nimeros
inteiros. Se mdc (a,n) =1

a®™ = 1(modn)

Para implementar esse método de criptografia é
necessario ter dois nimeros inteiros primos dis-
tintos p € q.

Pré codificacao: ¢é converter a mensagem em
uma sequéncia de nidmeros. Denote por b cada
bloco obtido apds a etapa de pré-codificacao.

Codificacao: Para codificar uma mensagem
usamos 1 e e tais que o mdc (e, ¢(n)) = 1.

Chamamos(n, e) a chave de codificacdo ou chave
publica. Sendo C'(b) cada bloco b codificado

para calcular C'(b) é definido como o resto da
divisao de b° por n.

Decodificacao: Seja a o bloco codificado e
D(a) o bloco decodificado. D(a) é definido

como sendo o resto da divisio de a? por n. Para
calcular d basta aplicar o Algoritmo euclidiano
estendido que sera uma tarefa facil desde que

¢(n) seja conhecido.

Suponha que se queira criptografar a seguinte pa-
lavra PERSISTA, entao usando a tabela de cor-
respondéncia abaixo:

ABCDEFGHI J KL M
1011112 13 14 1516/17 18 19 20 21 22
NOPQRSTUVWXY/
23124 252627 28 29 30 31 32 33 34 35

obtém-se a seguinte sequéncia de nuUmeros
2014272818282910. Essa sequéencia deve ser que-

brada em blocos de numeros obedecendo duas
regras:

1) Cada bloco n3o pode ser maior do que o

numero n obtido. O nimero n é o produto de
dois nimeros primos cuidadosamente escolhidos.

2) Cada bloco ndo pode iniciar pelo digito zero.

Considere p = 11 e ¢ = 17, dessa forma
n = pq = 187 e e = 3. 0O calculo
de ¢(n) se torna facil quando sabemos a fa-
toracdo em numeros primos de n (essa fatora¢do
Pelo Teo-
rema 1 sabemos que, nesse caso, ¢(n) = (p —
1).(¢ — 1) = 160. Como e = 3, tem-se que
mdc(e, p(n)) = 1. Escolhido os nimeros primos

ndo é uma informagdo publica).

p e g e satisfeitas as condicOes teodricas para a im-

plementacao do método quebra-se a sequéncia
numérica 2514272818282910, obtida acima. A
mensagem deve ser quebrada em blocos meno-

res que . = 187, como por exemplo:

20 — 142 — 7 — 28 — 182 — 8 — 29 — 10

O bloco codificado é: 104 — 131 — 156 — 73 —
02 — 138 — 79 — 65

Quando calculamos o resto da divisao de 25° por
187 obtemos 104, ou seja, 25° = 104 (mod 187)

Fazendo alguns calculos, obtemos d = —53+160

A decodificacao do bloco 79:
79" = 139 (mad 187)

(797)° = (139)° (mod 187)
(79%) = 175 (mod 187)

(79%)° = (175)° (mod 187)
(791%) = 142 (mod 187)
(791%9).79? = 792.142 (mod 187)
(7917) = 29 (mod 187)

Dessa forma, a sequéncia de blocos decodificados
é: 20—142—7—28—182—8—-29—10. E assim,
utilizando a tabela de correspondéncia obtém-se
a palavra que foi criptografada: PERSISTA.

O método R.S.A. somente funciona se um bloco
decodificado volta ao bloco codificado, mos-
trando sua mensagem original. Dessa forma,

precisa-se verificar que se b é um inteiro, C' é a
funcao codificacao e D é a funcao decodificacao

entdo DC'(b) = b.

E necessério que b esteja no intervalo de 1 <

b < n — 1 para que a funcao C seJa |nJetora
Vejamos um exemplo, considere n = 3,e = 3,
dessa forma tem se:

29 = 2 (mod 3)
59 = 2 (mod 3)

Se os nimeros 2 e 5 fossem os blobos b a serem
codificados teriamos que C'(2) =2 e C'(5) = 2.

Logo, ao decodificar, quem seria DC'(2) ?

Observe que se a funcao C n3o ¢é injetora torna-
se impossivel obter a mensagem decodificada.
A funcao C' sera injetora se considerarmos seu

dominio sendo todos os numeros naturais b tais
que 1 < b <n-—1.

Tornar-se facil quebrar o sistema R.S.A. quando:

ep e g forem muito pequenos pois pode a mao
ou mesmo usando um computador é possivel
fatorar n rapidamente e achar seus fatores pri-
mos p e q;

e p e ¢ sdo grandes mas |p—q| é pequeno. Nesse
caso podemos achar p e g facilmente a partir
de n utilizando o algoritmo de Fermat.

podemos apresentar

Com esse trabalho
aplicacoes da matematica, discutir o conceito de
funcao e de divisibilidade, entre outros com os
alunos da rede publica ou privada de ensino para
despertar interesse pela ciencia além de mostrar
como a matematica é utilizada no nosso dia a

dia.
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